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АННОТАЦИЯ 

Лавинообразность информационных потоков, совершенствование технологий информаци-

онной обработки, использование всего многообразия информационного представления в 

настоящее время в полной мере затрагивает как отдельную личность, так и все общество в 

целом. В этой связи актуальным становится вопрос обеспечения информационной безопасно-

сти, а именно, самой информации, как имеющей некоторую ценность (персональные данные, 

сведения, содержащие информацию, подпадающую под категорию коммерческой или госу-

дарственной тайны), а также вопрос информационной безопасности личности и социума от 

массированного информационного воздействия. 

В статье проанализированы понятия информации и информационной безопасности, отме-

чена неоднозначность, а порой даже некоторая противоречивость определения информации в 

научной и учебной литературе, определена целесообразность рассмотрения информационной 

безопасности как многогранного понятия, требующего уточнения с точки зрения раскрытия 

предмета (информации) через определение его свойств, определение субъекта как носителя, а 

также через определение возможных последствий. Также приведен подход определения ин-

формационной безопасности через ее определение уже как состояния защищенности инфор-

мационной среды общества, обеспечивающего ее формирование, использование и развитие в 

интересах граждан, организаций и государства. Рассмотрена законодательная и нормативно-

правовая база определяющая понятие информационной безопасности. 

Определены противоречия между возрастающими требованиями современного информа-

ционного общества к обучающимся (сотрудникам) и их информационному взаимодействию и 

ростом степени угроз, между необходимостью подготовки обучающихся всех направлений по 

информационной безопасности и отсутствием разработанности таких программ, между 

назревшей потребностью в защите обучающихся от колоссальных информационных потоков 

и отсутствием научно-педагогических, учебно-методических и программно-технологических 

разработок по обеспечению информационной безопасности обучающихся, отсутствием соот-

ветствующей подготовки у преподавателей. 

Рассмотрены подходы к подготовке специалистов по информационной безопасности с уче-

том тенденций развития информационного общества и не независимо от направления обуче-

ния и специфики дальнейшей трудовой деятельности, расширен и актуализирован перечень 

компетенций для обучающихся различных направлений. 

КЛЮЧЕВЫЕ СЛОВА 

Подготовка специалистов, обучение, компетенции, информационная безопасность, нацио-

нальная безопасность, утечки информации, угрозы информационной безопасности, информа-

ционная защита личности. 

 

ВВЕДЕНИЕ 

Значительный рост, многообразие средств массовой информатизации общества, масштаб-

ность применения информационных и телекоммуникационных технологий, глобальной сети 

Интернет, а также применение технологий искусственного интеллекта при создании контента, 
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оказывает прямое воздействие на все сферы человеческой деятельности. Обратной стороной 

доступности информации и ее изобилия в глобальной информационной среде является повы-

шение степени опасности, возникновение новых факторов риска и угроз информационного 

воздействия для всех субъектов образовательного процесса. 

Живя в информационном обществе, нельзя от него абстрагироваться и, по сути, невоз-

можно минимизировать его влияние на человека, на группу людей в обществе. 

Отметим, что в реалиях современного мира всё больше организаций, да и отдельных граж-

дан, уделяют внимание защите данных. В связи с этим становятся востребованными специа-

листы, которые способны найти и устранить уязвимости в информационной системе, обеспе-

чить защиту информации и минимизировать последствия кибератак с одной стороны, а с дру-

гой – работники, которые, не будучи специалистами по информационной безопасности и вы-

полняя свои непосредственные обязанности будут распознавать возможное вмешательство со 

стороны злоумышленников, например, посредством социальной инженерии. Они должны 

быть способны пресекать и учитывать возможные последствия таких действий злоумышлен-

ников, понимать всю меру ответственности при работе с персональными данными, с инфор-

мацией содержащей сведения ограниченного доступа (относящиеся к категориям коммерче-

ской или государственной тайн). 

О необходимости подготовки по информационной безопасности всех категорий будущих 

работников свидетельствуют в том числе факты, представленные экспертно-аналитическим 

центр ГК InfoWatch, который подготовил отчет по результатам ежегодного исследования уте-

чек конфиденциальной информации в России. По итогам 2022 года приведены данные о коли-

честве утечек информации, количестве скомпрометированных записей персональных данных 

и платежной информации, представлены графики и диаграммы, иллюстрирующие распреде-

ление утечек по характеру умысла. В этих материалах приводятся следующие данные [2]: 

- количество утечек информации в России выросло более чем в 2,1 раза; 

- за год утекло более 667 млн записей персональных данных и платежной информации, что 

в 2,67 раза больше, чем в 2021 году; 

- количество утекших записей в тоже время в 4,5 раза превысило население России; 

- на одну утечку в среднем пришлось на 25% больше записей, чем в 2021 году; 

- порядка 80% инцидентов имеют гибридный вектор воздействия, когда в краже информа-

ции могли участвовать как внешние, так и внутренние нарушители; 

- вдвое выросла доля утечек информации категории «коммерческая тайна». Заметнее всего 

выросла доля утечек среди организаций отраслевой группы «Ритейл & HoReCa» – практически 

в пять раз, а среди промышленных, транспортных и энергетических компаний – почти в три 

раза. На малый бизнес пришлось более 20% утечек – доля вдвое больше, чем в 2021 г. 

Такой значительный рост обусловлен повышением хакерской активности в результате 

накалившейся международной обстановки с начала проведения Специальной военной опера-

ции. Связанные с ней события, да и постоянный рост активности киберпреступников по всему 

миру, вскрыли проблемы в сфере информационной безопасности. С учетом данных отчетов по 

утечкам информации в мире за 2022 год отметим, что в ряде стран количество утечек за год 

выросло аж в 10–18 раз. 

Отметим, что уже в настоящее время отражение аспектов информационной безопасности 

прослеживается практически во всех направлениях подготовки: техническом, правовом, со-

циологическом, психологическом и управленческом [10, 11]. Это в первую очередь связано с 

проникновением информатизации во все сферы человеческой деятельности, а также перехо-

дом к электронному хранению практически всей информации и связанной с этой необходимо-

стью сохранения ее конфиденциальности, целостности и доступности. 

Связанное с этим увеличение количества и степени угроз информационной безопасности, 

информационного воздействия обострило необходимость пересмотра процессов подготовки 
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специалистов к плодотворной деятельности в информационном обществе, проблемы сохране-

ния информационной устойчивости общества, противодействия деструктивному влиянию ин-

формационных факторов, обеспечения всесторонней сохранности критически важных инфор-

мационных ресурсов и стабильности психоэмоционального состояния граждан. Что, в свою 

очередь, определяет актуальность всестороннего рассмотрения вопросов обучения специали-

стов всех направлений подготовки по информационной безопасности, определение особенно-

стей такой подготовки в современном обществе. 

Таким образом, целью работы является исследование вопроса актуализации подготовки 

обучающихся различных специальностей по информационной безопасности и выявление пе-

речня необходимых им компетенций. 

КРАТКИЙ АНАЛИЗ ЛИТЕРАТУРЫ 

Различные подходы, исследования и точки зрения к проблеме информационной безопасно-

сти представлены как в отечественных, так и зарубежных исследованиях. 

Фундаментальные вопросы теории информации освещены в исследованиях таких ученых 

как Н. Винер, К. Шеннон, С. Мэдник, А.Н. Колмогоров; защиты информации А.А. Малюк, 

В.А. Герасименко, В.Н. Лопатин, Б.А. Погорелов, Л.Дж. Хоффман. 

Проблемы информатизации и влияние компьютеризации в современном обществе рас-

крыты в исследованиях Я.А. Ваграменко, О.А. Козлова, М.П. Лапчика, Е.И. Гужвенко, 

И.В. Роберт. 

Общие научные и методологические вопросы информационной безопасности рассматри-

вали Р.В. Мещеряков, В.И. Ярочкин, В. Столлингс и др. Правовые аспекты обеспечения ин-

формационной безопасности нашли отражение в трудах D.B. Thaw, И.Л. Бачило, Е.А. Чичне-

вой. Теоретические и практические аспекты образования в области информационной безопас-

ности представлены в трудах А.А. Алтуфьевой, В.П. Полякова и др. 

Разработкой и проектированием методических систем обучения студентов вузов защите 

информации и информационной безопасности занимались исследователи М.А. Абиссова, 

Е.Н. Бояров, Е.Н. Надеждин, П.С. Ломаско, В.П. Поляков, А.Н. Привалов, О.А. Фадеева. 

Рассмотрению факторов риска и проблем защиты личности от информационного воздей-

ствия в современном обществе посвящены работы Г.В. Грачева, В.Е. Лепского, И.К. Мель-

ника, И.Н. Панарина и других исследователей. 

ОБСУЖДЕНИЕ ВОПРОСА 

В преддверии обсуждения вопроса о разработке всеобъемлющей системы подготовки обу-

чающихся вузов по информационной безопасности следует отметить, что в настоящее время в 

полном объеме до сих пор не сформулированы требования по подготовке по информационной 

безопасности по всем направлениям подготовки. Детально разработаны программы по инфор-

мационной безопасности в инженерно-техническом, банковском секторе, правовое обеспече-

ние вопросов безопасности, однако для гуманитарных направлений отдельных курсов (дисци-

плин) по информационной безопасности, как правило, в программе нет. 

Не обоснована теоретико-методологическая база и для осуществления такой деятельности 

преподавателями как в рамках отдельных разделов дисциплин, так и в рамках учебно-воспи-

тательного процесса, а также не разработан адекватный проблеме диагностический инстру-

ментарий для оценивания соответствующих компетенций. 

Рассмотрим этимологию и базовые определения информационной безопасности. 

Во-первых, отметим сложность этого понятия, которая заключается в том, что сам предмет, 

а именно понятие «информация», безопасность которого определяется до конца не определен. 

Само определение информации в научной, да и учебной литературе дается не однозначно, а 

порой даже противоречиво. И как отмечается в [1] сам предмет для выражения «информаци-

онная безопасность) не определен как по внутренней структуре, так и по внутренним свой-

ствам, которые необходимы для формирования требований к его безопасности. В связи с этим 

сформировать понятие безопасности такого предмета на основании его внутренней структуры 
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и внутренних свойств не представляется возможным [1]. Во-вторых, видится не правомерным 

рассматривать это понятие в отрыве от вещественного объекта, будь то информационная си-

стема организации, техническое устройство (например, сервер, где хранится информация), ка-

нал передачи информации и даже человек: как источник информации, владелец персональных 

данных и потребитель информации. 

Рассмотрим, как это понятие определено в разных источниках. В [14] под информационной 

безопасностью понимается: 

1) комплекс организационно-технических мероприятий, обеспечивающих целостность 

данных и конфиденциальность информации в сочетании с ее доступностью для всех автори-

зованных пользователей; 

2) показатель, отражающий статус защищенности информационной системы. 

Также отмечается, что некоторые сферы, такие как государственное управление, право-

охранительная, военная, банковская и другие, предполагают наличие дополнительных/специ-

альных мер обеспечения информационной безопасности, предъявляя повышенные требования 

к надежности функционирования. Эти требования определяет важность и характер информа-

ции, а также важность решаемых задач, необходимость учета всех возможных рисков. 

Если обратиться к определениям, приведенным в ГОСТах, то под информационной без-

опасностью понимаются все аспекты, связанные с определением, достижением и поддержа-

нием конфиденциальности, целостности, доступности, неотказуемости, подотчетности, аутен-

тичности и достоверности информации или средств ее обработки [5], защита конфиденциаль-

ности, целостности и доступности информации [6], защищенность информации и поддержи-

вающей инфраструктуры от случайных или преднамеренных воздействий естественного или 

искусственного характера, которые могут нанести неприемлемый ущерб субъектам информа-

ционных отношений [4]. 

Однако в определениях данного понятия, информационная безопасность рассматривается 

в контексте защиты самой информации, циркулирующей, обрабатываемой и хранящейся в ин-

формационных системах. 

Юридическая энциклопедия 2015 года в тоже время определяет информационную безопас-

ность уже как состояние защищенности информационной среды общества, обеспечивающее ее 

формирование, использование и развитие в интересах граждан, организаций, государства [15]. 

Если же рассмотреть понятие информационная безопасность организации, то под ним уже 

понимается состояние защищенности интересов организации в условиях угроз в информаци-

онной сфере, которая достигается обеспечением совокупности свойств информационной без-

опасности – конфиденциальностью, целостностью, доступностью информационных активов и 

инфраструктуры организации. Приоритетность свойств информационной безопасности опре-

деляется значимостью информационных активов для интересов (целей) организации [3]. 

Обратившись к Доктрине информационной безопасности Российской Федерации, утвер-

жденной в декабре 2016 года, увидим следующее определение информационной безопасности 

Российской Федерации – состояние защищенности личности, общества и государства от внут-

ренних и внешних информационных угроз, при котором обеспечиваются реализация консти-

туционных прав и свобод человека и гражданина, достойные качество и уровень жизни граж-

дан, суверенитет, территориальная целостность и устойчивое социально-экономическое раз-

витие Российской Федерации, оборона и безопасность государства [7]. 

Проанализировав эти определения можно сделать вывод о целесообразности рассмотрения 

информационной безопасности как многогранного понятия и требующего уточнения с точки 

зрения раскрытия предмета через определение свойств предмета защиты (информацию), опре-

деление субъекта как носителя, а также через определение возможных последствий (глобаль-

ности разрушающего воздействия, инициализации событий и процессов и др.) 

В этой связи видится целесообразным рассмотрение нескольких подходов к подготовке 

специалистов по информационной безопасности. Причем отметим, что в настоящее время, с 

http://dic.academic.ru/dic.nsf/dic_economic_law/6379
http://dic.academic.ru/dic.nsf/dic_economic_law/11022
http://dic.academic.ru/dic.nsf/dic_economic_law/15109
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учетом тенденций развития информационного общества, такая подготовка должна быть неза-

висимо от направления обучения и специфики дальнейшей трудовой деятельности. 

В этой связи необходимо уделять внимание как минимум двум составляющим подготовки, 

а именно защите информации как таковой, а именно, при взаимодействии с информационными 

системами как во время учебы и дальнейшей работы, так и в повседневной деятельности (со-

хранение целостности, конфиденциальности и доступности информации) и второй, не менее 

важной составляющей – защите как самого человека от информации (с учетом ее объема, до-

стоверности, непротиворечивости, актуальности и др.), так и социума, как общности людей. 

Под информационной безопасностью человека целесообразно понимать состояние защи-

щенности психики, сознания и здоровья от опасных информационных воздействий, нанося-

щих вред психическому, нравственному или физическому состоянию личности. В этой связи 

на первый план выходит важный аспект данной проблемы, а именно осознание обществом 

необходимости защиты обучающихся от негативного информационного воздействия, осу-

ществление педагогического наблюдения и контроля в сфере информационной безопасности 

[8]. Следует также понимать, что информационное воздействие непрерывно и не ограничива-

ется периодом учебы. Однако, азы безопасного информационного взаимодействия закладыва-

емые в период учебы очень важны. 

Отдельно возможно выделить и информационную безопасность социума, напрямую свя-

занную с возможностью влияния на массовое сознание, на политические настроения народа и, 

в целом, связанную с национальной безопасностью государства [9]. 

Таким образом, каждая из этих составляющих должна отражаться в процессе подготовки 

специалистов и предполагает организацию процессов обучения как студентов всех специаль-

ностей, так и периодическую актуализацию знаний в этой области практически всех работни-

ков (в том числе потенциальных) так или иначе взаимодействующих с информацией. Послед-

нюю из указанных здесь категорий, обучающихся в рамках дополнительных программ, также 

можно подразделить в зависимости от сферы деятельности на ряд подкатегорий, однако выве-

дем это за рамки исследования и остановимся на обучающихся в высших учебных заведениях. 

В настоящее время работодателями отмечается, что даже при рассмотрении исключи-

тельно выпускников по направлению подготовки «Информационная безопасность» нужны 

кадры более широкого спектра нежели те, которые готовят сейчас вузы. Работодатели поло-

жительно оценили уровень подготовки выпускников в области информационной безопасности 

(по результатам исследований, проведенных Минтруда России) с высшим образованием в 

65%, со средним профессиональным образованием – 40% [2]. В качестве причин снижения 

качества подготовки специалистов называют как недостаточный уровень состояния матери-

ально-технического обеспечения, так и учебно-методического, ресурсного и кадрового (долж-

ная квалификация педагогических кадров) обеспечения. Отмечается необходимость постоян-

ной актуализации знаний: не только получение базовых знаний и умений, но и дополнитель-

ной образование с учетом специфики профессиональной деятельности, а также подготовка и 

переподготовка специалистов других профилей по информационной безопасности. 

В современных реалиях с учетом новых требований, новых условий, как отмечает Евгений 

Владимирович Хасин, заместитель директора Департамента обеспечения кибербезопасности 

Минцифры России, наблюдается необходимость не просто насыщения рынка ИБ-специали-

стами, а обеспечение высокого уровня информационной безопасности. В рамках достижения 

этой цели необходимо сформировать как понимание информационной безопасности в ИТ от-

расли, так и решить две кадровые проблемы. Одна из которых эффективное использование 

кадров с учетом возможного решения вопросов автоматизации ИБ-процессов и распределения 

кадров по задачам внутри компании, и переквалификации в ИБ смежных ИТ-специалистов, 

которые должны знать не только средства и методы защиты информации, но и должны пони-

мать все происходящие процессы, что обусловлено выявленной проблемой не непосред-

ственно в вопросе компетентности специалистов, а в вопросе их взаимодействия с остальными 

участниками информационных технологий и бизнес-процессов. 
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Вторая – это подготовка специалистов, а именно, создание альтернативных «точек входа» 

в профессию, подготовка сотрудников с учетом специфики отрасли, а также создание условий 

для переквалификации и развития компетенций [13]. 

На многочисленных форумах и конференциях в настоящее время отмечается, что вопросы 

ИБ хотя бы на базовом уровне должны знать вообще все. На одного профильного ИБ-специа-

листа может приходиться десять непрофильных, которые смогут обеспечивать безопасность 

компании. При правильной организации процесса в защите компании должны участвовать все 

сотрудники [13]. 

К настоящему времени более 270 образовательных организаций разной ведомственной 

принадлежности реализуют или имеют право на реализацию образовательных программ в об-

ласти информационной безопасности. Однако потребность в специалистах в области инфор-

мационной безопасности в настоящее время значительно выше, чем реальное число подготав-

ливаемых. Если в 2018 году ее оценивали в 7000 специалистов в год, то в 2022 году этот пока-

затель составил 14520, а заявляемые на 2023 – 17420 и 2024 год 20900 в нынешних условиях 

могут трансформироваться в значения близким уже к 30000 требуемых специалистов в год. 

Причем их потребность по уровням образования распределяется следующим образом: 71,4% 

– с высшим образованием, 15,9% – с высшим образованием прошедших профессиональную 

переподготовку, 10,8% – со средним профессиональным образованием, 1,9% – кадры высшей 

квалификации [2]. 

Отметим, что это исключительно специалисты, осваивающие профильные программы, ко-

торые в большинстве своем нацелены на обеспечение технической и правовой защиты, а также 

защиты информации в финансовой сфере. Особняком стоит подготовка для силовых ведомств. 

В настоящее время явно прослеживается ряд противоречий. А именно: 

между все возрастающими требованиями современного информационного общества к обу-

чающимся, сотрудникам, да и всему населению при работе с информацией (ее сбору, обра-

ботке, передаче и др.), информационному взаимодействию между различными членами обще-

ства и ростом степени угроз и повсеместного информационного воздействия; 

между необходимостью подготовки обучающихся всех направлений по информационной 

безопасности и направленностью созданных программ обучения, нацеленных на подготовку 

специалистов (целенаправленно для работы в подразделениях и отделах информационной без-

опасности) по направлению 10.00.00 Информационная безопасность, в том числе Информаци-

онная безопасность, Компьютерная безопасность, Информационная безопасность телекомму-

никационных систем, Информационная безопасность автоматизированных систем, Информа-

ционно-аналитические системы безопасности, Безопасность информационных технологий в 

правоохранительной сфере; 

между назревшей потребностью в защите от колоссальных информационных потоков и от-

сутствием научно-педагогических, учебно-методических и программно-технологических раз-

работок применение которых было бы ориентировано на психолого-педагогическую подго-

товку, сопровождение и контроль обеспечения информационной безопасности обучающихся, 

а также отсутствие соответствующей актуальной подготовки у преподавателей; 

между постоянно увеличивающейся значимостью вопросов информационной безопасно-

сти как в вопросах защиты информации, так и защиты личности от информационного воздей-

ствия в части касающейся адекватного восприятия и оценивания информации, ее критического 

осмысления на основе нравственных и культурных ценностей, и недостаточным уровнем раз-

работанности всех этих вопросов в рамках профессиональной подготовки преподавателей и 

отсутствием адекватных этому инструментов оценивания соответствующих компетенций. 

Разрешение данных противоречий возможно при условии создания всеобъемлющей (с 

точки зрения подготовки всех обучающихся), гибкой (нацеленной на разный начальный уро-

вень подготовки и учитывающей основную специальность), адаптивной (к текущей ситуации 

актуализации тех или иных угроз) системы подготовки по информационной безопасности обу-

чающихся по различным направлениям. Являясь участниками информационного процесса как 
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в повседневной жизни, так и при обучении, выполнении трудовых функций каждый имеет 

дело с персональными данными (своими, близких людей, одногруппников, работников), что 

может повлечь непреднамеренное или преднамеренное нарушение их конфиденциальности, 

например, в следствии применения технологии социальной инженерии. Важно, что это не свя-

зано с направленностью обучения, и, в большинстве случаев, не связано даже с его уровнем, 

так как необходимость в базовых знаниях по информационной безопасности продиктована са-

мим временем и в данном случае следует говорить о получении общепрофессиональных ком-

петенций. 

Следует отметить также необходимость массовой подготовки как студентов, непосред-

ственно связывающих свою деятельность с информационной безопасностью, так и студентов 

множества других направлений, а также многогранностью современного состояния и требова-

ний к защищенности информации различной категорийности. 

В настоящее время предлагаются два подхода к подготовке и дальнейшей трудовой дея-

тельности как обучающихся, так и, что не менее важно в нынешней обстановке, самих препо-

давателей вузов по направлению «Информационная безопасность» [12]. 

Сама защита информации, как правило, предполагает при обучении студентов сосредото-

чение на одном варианте защиты, либо возможную их комбинацию: технической защиты (про-

граммно-аппаратной), физической (ограничение физического доступа), организационной (за-

конодательно распорядительные, в том числе локальные акты, обучение и инструктаж персо-

нала). Таким образом, уже здесь можно выделить по сути три группы, три направленности 

подготовки для непосредственно будущих специалистов по информационной безопасности, а 

именно инженерно-технические, юридические и управленческие с учетом (со знанием) психо-

логии. Однако, это подход только в направлении защиты самой информации и необходимо 

рассмотрение подхода в части защиты самого человека от информационных потоков, от пси-

хологического, культурологического, ценностно ориентационного, а порой и явно деструктив-

ного воздействия на личность. 

Таким образом, обучение основам информационной безопасности необходимо вводить в 

программы всех направлений подготовки. И если для технических специальностей общий курс 

должен быть дополнительно расширен за счет технической составляющей защиты информа-

ции, то правовая (законодательная) и организационная, а также вопросы защиты от социаль-

ной инженерии должны преподаваться всем в полном объеме. Эти аспекты, входящие в пул 

подготовки по 10 укрупненной группе специальностей в настоящее время становятся акту-

альны для всех обучающихся, так как их будущая деятельность в современном мире напрямую 

становится связана с использованием вычислительной техники, информационными сетями и 

телекоммуникацией. К таким общим дисциплинам можно отнести «Основы информационной 

безопасности», «Гуманитарные аспекты информационной безопасности», «История государ-

ства и права России», «Организационное и правовое обеспечение информационной безопас-

ности», «Информационные технологии», «Методы и средства защиты информации», «Проти-

водействие киберпреступности», в зависимости от профиля будущей деятельности для гума-

нитарных направлений подготовка может быть расширена за счет таких дисциплин, как «Ос-

новы теории национальной безопасности», «Правовое обеспечение национальной безопасно-

сти», «Зарубежные концепции национальной безопасности», «Противодействие терроризму и 

экстремизму», а для технических направлений целесообразно их дополнять такими как «За-

щита информации от утечки по техническим каналам» и «Программно-аппаратные средства 

защиты информации». 

В результате подготовки у всех обучающихся должны быть сформированы следующие 

компетенции: 

способность оценивать роль информации, информационных технологий и информацион-

ной безопасности в современном обществе, их значение для обеспечения объективных потреб-

ностей личности, общества и государства; 
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способность к абстрактному и критическому мышлению, критическому анализу проблем-

ных ситуаций на основе системного подхода, обладать способностью к принятию нестандарт-

ных решений и разрешению проблемных ситуаций; 

способность на основе анализа основных этапов и закономерностей исторического разви-

тия Российского государства, его места и роли в контексте всеобщей истории формировать 

устойчивые внутренние мотивы профессиональной деятельности, базирующиеся на граждан-

ской позиции и патриотизме; 

способность выявлять и анализировать реальные и потенциальные угрозы безопасности в 

контексте обеспечения общей системы национальной безопасности государства; 

способность применять нормативные правовые акты, нормативные и методические доку-

менты, регламентирующие деятельность по защите информации в организации (учреждении, 

предприятии); 

способность организовать защиту информации ограниченного доступа при выполнении 

профессиональной деятельности в соответствии с нормативными правовыми актами, норма-

тивными и методическими документами Федеральной службы безопасности Российской Фе-

дерации, Федеральной службы по техническому и экспортному контролю; 

способность противостоять деструктивным воздействиям информационно-психологиче-

ского характера, направленным на нарушение безопасности личности, общества и государства. 

В дополнение к этому специалисты технических направлений должны быть  

способны применять информационно-коммуникационные технологии, программные сред-

ства системного и прикладного назначения, в том числе отечественного производства, для ре-

шения задач профессиональной деятельности; 

способны анализировать физическую сущность явлений и процессов, лежащих в основе 

функционирования современной техники, применять физические законы и модели для реше-

ния задач профессиональной деятельности; 

способны создавать программы на языке высокого уровня, применять существующие реа-

лизации структур данных и алгоритмов; 

способны анализировать и учитывать текущее состояние и тенденции развития методов и 

средств криптографической защиты информации, технических средств защиты информации, 

сетей и систем передачи информации при решении задач профессиональной деятельности; 

способны применять и проводить анализ эффективности технических и программно-аппа-

ратных средств защиты телекоммуникационных систем в целях управления их функциониро-

ванием и защищенностью от несанкционированного доступа. 

Таким образом, круг компетенций для специалистов всех направлений подготовки значи-

телен и имеет общий блок, что обусловлено в том числе выявленными проблемами в подго-

товке кадров по информационной безопасности. 

ВЫВОДЫ 

В ходе работы определены категории обучающихся как будущих функциональных сотруд-

ников с специализированным узкопрофильным диапазоном решаемых задач, но имеющих ба-

зовый уровень подготовки по информационной безопасности и профильных специалистов по 

информационной безопасности, которые реализуют защиту инфраструктуры компании в циф-

ровом пространстве. А также определена целесообразность учета воздействия информации 

непосредственно на сотрудников, независимо от функционала. 

В результате исследования была выявлена потребность в актуализации подготовки обуча-

ющихся различных специальностей по информационной безопасности и выявление перечня 

необходимых им компетенций. 
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ЗАКЛЮЧЕНИЕ 

Отметим, что общие положения касающиеся защиты обучающихся (и в дальнейшем работ-

ников) от информационного, в том числе деструктивного, воздействия должны быль обяза-

тельны и регулярно актуализированы. Это связано в первую очередь с такими тремя факто-

рами, характеризующими современное общество как скорость распространения информации, 

ее объемы и технологическими возможностями воздействия на человека через технические 

средства посредством специализированных программных продуктов преобразования и син-

теза изображений. 

Возвращаясь к подготовке обучающихся в вузах отметим и тот факт, что в настоящее время 

и сами вузы подвергаются хакерским атакам. Так на сайты вузов в канун и на протяжении всей 

приемной компании по сути была запущена лавина DDoS-атак из стран Европы и Северной 

Америки, что свидетельствует о необходимости пересмотра подготовки обучающихся, ее 

практической значимости, даже еще до перехода к профессиональной деятельности. 
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ABSTRACT 

The avalanche of information flows, the improvement of information processing technologies, the 

use of the whole variety of information representation at present fully affects both the individual and 

the whole society as a whole. In this regard, the issue of ensuring information security becomes rele-

vant, namely, the information itself, as having some value (personal data, information containing in-

formation falling under the category of commercial or state secrets), as well as the issue of information 

security of the individual and society from massive information impact. 

The article analyzes the concepts of information and information security, notes the ambiguity, 

and sometimes even some inconsistency in the definition of information in scientific and educational 

literature, determines the expediency of considering information security as a multifaceted concept 

that requires clarification in terms of disclosure of the subject (information) through the definition of 

its properties, the definition of the subject as a carrier, as well as through the definition of possible 

consequences. An approach is also given to the definition of information security through its defini-

tion already as a state of security of the information environment of society, ensuring its formation, 

use and development in the interests of citizens, organizations and the state. The legislative and reg-

ulatory framework defining the concept of information security is considered. 

The contradictions between the growing requirements of the modern information society for stu-

dents (employees) and their information interaction and the growing degree of threats, between the 

need to train students of all areas in information security and the lack of development of such pro-

grams, between the urgent need to protect students from colossal information flows are determined. 

kov and the lack of scientific and pedagogical, educational and methodological and software and 

technological developments to ensure the information security of students, the lack of appropriate 

training among teachers. 

Approaches to the training of specialists in information security are considered, taking into ac-

count the trends in the development of the information society and regardless of the direction of study 

and the specifics of further work, the list of competencies for students in various areas has been ex-

panded and updated. 
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